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???????????????????????????????????????????
???????????????????????????????????????????
?????????DNS????????Windows2000?? IP??????????????
???WindowsXP??????????????????????????????????
?????????????
??????????????????????????????????????????
????????????????????????????????????????????
???????????????????
??? [21]?????????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
???????
??? [22]???????????? (TCP??????????TCP?????????
????????????????)????? SVM???????????????????
????????????
2.7.4 ????????????????????????
????????????????????????????????????? [11]???
???????????????????????? FTP ????????????????
???????????? IRC?????????????????????????????
???????????????????????????????????????????
????????????????????????????????????????????
???????????????? 2???????????????????????????
???????????????????????????????????
??????????????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
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2.7 ?????????
?????
??????????????????????????????????????????
????????????????????????
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? 3?
?????????????????
???????????
??????????????????????????????????????????
????????????????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
??????????????????????????????????????????
3.1 ??????????????
3.1.1 ??????????????????????
??????????????????????????
???? [23]????????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
??????????????????
Gautam Thatte?? [24]???????????????????????????????
?????????????????????????????DoS???DNS???????
???TCP SYN???????????????????????????????????
???????????????????????????????????????????
??????????????????????????????? 1???????????
??????????????????????????????????????
??? [26]?????????????????????????????????????
??????? (??????????????????????????????? C&C??
?????)??????????????????????????????????????
???????????????????????? C&C????????????????
? 3? ????????????????????????????
???????????????????????????????????????????
???????????????? (???????????????????????)???
????????????????????????????????????? 5?????
???????????????????????????
Chun Yang? [25]??????????????????????????????????
???????????????????????????????????????????
??? (?????????)??????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
???????????????
??????????????????????????????????????????
????????????????????????????????[26][25]????????
???????????????????????????????????????????
?????????
3.1.2 ??????????????????
???????????????????????????????????????????
?????????????????????????????????????????? 3.1?
????????????????????????????????????????????
???????????????????????????????????????????
????????????????????????????????????????????
?????
? 3.1 ?????????????????
??????????? ????????????
???? ??? [??] ???? ??? [??]
[23] ?????? [byte] [17] [19] ???????? [ms]
[24] ??????? [byte] [19][21] ?????????
[24] ?????? [22] TCP?????????
[27] ????????? (?)
[27] ?????
???? [28]????????????????????????????????????
?????????
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3.2 ?????????????????
3.2 ?????????????????
??????????????????????????????????????????
???????????????????????????????????????????
??????????????????????????
????????????????????????????????????????∗∗?
???????????????????????????????????????????
???????????????????????????????????? (???????
?∗†)????????????????????????????????
??????????????????????????????????????????
???????????????????????????????????????????
??????????????????????????????????
3.3 ???????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
[?]????????????????????????????????????????
3.3.1 ????????
???????? [24]????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
??????????????????????????????????????
??????????????????????????????????????????
?????????? [24]?[28]?[26]?????????????? 1?????
3.3.2 ?????????
[19][23] ??????????????????????????????????????
???????????????????????????????????????????
∗† ?????????????????????????????
∗∗ ????????????????????????????????????????????????????
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? 3? ????????????????????????????
???????????????????????????????????????????
????????????????????
??????????????????????????????????????????
3.4?? CCCDATAset2011[5]?????????????????????????????
?????????????????????????????????????? [28]???
???????????? 3.2????
?????????????? 1? 1?????????????????????????
????????
1. ???????? 1??? 3.2??????????
2. ??????????????????????????????
3. ???????????????????? 4?????????????? 2?????
?? 2???????????????????????? (????? 4?)?
4. 2?????????????????????????????????????????
???
5. ?? 3??????????????????????????????????????
?????????????????????
6. ????????????????? 1?5??????????????????????
?????????????????????????????????????????
????
????????????????????????????????????????? 3.3
??????
??????????????????????????????????????????
???????????????????????????????????????????
??????????????????????????????????TCP SYN????
???????? SYN ????????????????????????????????
???? [29]?????? 3.3??????????????????SYN?????????
??????????????????? [28]??????????????????????
?????????????????????? 3?????????????
• ?????????? [byte]
• SYN??????
• ACK??????
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3.3 ???????????????????????????
? 3.2 ??? 36??
?? ??? [??]
1 ?????
2 ?????????? [byte]
3 ?????????? [byte]
4 ?????????? [byte]
5 ?????????? [byte]
6 ???????????? [byte]
7 ??????? [?]
8 ??????? [?]
9 ??????? [?]
10 ????????? [?]
11 SYN?????
12 FIN?????
13 PSH?????
14 ACK?????
15 RST?????
16 URG?????
17 SYN/ACK?????
18 FIN/ACK?????
19 PSH/ACK?????
20 RST/ACK?????
21 TCP?????? SYN??????
22 TCP?????? FIN??????
23 TCP?????? PSH??????
24 TCP?????? ACK??????
25 TCP?????? RST??????
26 TCP?????? URG??????
27 TCP?????? SYN/ACK??????
28 TCP?????? FIN/ACK??????
29 TCP?????? PSH/ACK??????
30 TCP?????? RST/ACK??????
31 ICMP??????????
32 UDP?????
33 ????????? 69/UDP??????
34 ????????? 80/TCP??????
35 ????????? 110/TCP??????
36 ????????? 443/TCP??????
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? 3? ????????????????????????????
? 3.3 ???????????????
?? ??? ??????? ??????
3 ?????????? [byte] ? ?
5 ?????????? [byte] ? ?
11 SYN????? ? ?
14 ACK????? ? ?
19 PSH/ACK????? ? ?
21 SYN?????? ? ?
24 ACK?????? ? ?
29 PSH/ACK?????? ? ?
33 ????????? 69/UDP?????? ? ?
34 ????????? 80/TCP?????? ? ?
3.3.3 ???????????
???????????????????????????????????????????
???????????????????????????????????????????
?? 2???????????????? LBG+Spritting????????????????
?? C??????
???????????? 2?????????????????????????????
????????????????????C&C ????????????????????
??TCP SYN?????Ping?????? 4??????????????????????
???????????????????????????????? [23]?????????
????????????????????4???????????????????????
? 2????????????????????????????????????? 3???
????????????????????????????3???????????????
??????? 16??????
3.4 ???????????????????????
3.4.1 ????????
???????????????????3 ??????????????????????
??????????????????????????????????????????
???????????????????????????????????????????
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3.4 ???????????????????????
??????????????????????????????????????? (Nearest
Neighbor)??????????????????????????????????????
?????
?????????????????????????? 3.4??????????????
?????????? CCCDATAset2011 ??????????? [5]???????????
??????????????????????????????????????????
???????????????????????????????????????????
??CCCDATAset?????????? A??????????????????? 3.4??
honey001?honey002???????????????????????????????
? 3.4 ???????????
CCCDataset2011????????????????? 14??
honey001 honey002
2011? 1? 2011? 1?
WORM DOWN.AD WORM RBOT.SMA
WORM RBOT.CDL WORM SDBOT.CEM
WORM ALLAPLE.IK Mal DownAd-2
WORM ALLAPLE.AC 2010? 8? (2011? 1??????)
BKDR MYBOT.AH TROJ LSADCOM.MCL
Mal DLDER TROJ LAMEWAR.VTG
2010? 8? (2011? 1??????) PE VIRUT.AV
WORM AUTORUN.FJS
Mal Allaple
??????????????????? 3.5?????????????????????
????? [30]?????????????????????? 14?????????????
???????????????????????????? B??????????????
????????
??????????????????? 3.6????
?????????????????????????????????????? 3.1??
????? 3????????????????? 2????????????? 3.2????
??????????????????????????????????????????
3.7????? 3.7?? codebook0?codebook15?????????????????????
??0?15????????????????????????
???????????????????????? 3.3????
? 3.7?????????????????????????? codebook0?1?2?3?4, 5?
(15)??????????????????????????? codebook6?7?8?9?10?
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? 3? ????????????????????????????
? 3.5 ???????????
?????????? ?????????? (14??)
???? ????????? 1(TCP? RTP?)
????????? 2(TCP???)
???? YOUTUBE
??????
Peercast
?????? Skype(chat?????)
MSN Messenger
?????
?????
?????? Bittorrent
?????? (HTTP)Vector??
?? ?????? (FTP)
???????? FEZ?????????
PANGYA????
? 3.6 ???????????
?????????? ?????????CCCDataset2011??????? 14?????????????
??????????????? 14??
??? 3?? (??????????????????????????????)
???????? 1.0?
?????????? 16
???????????? 3?????????????????????????????
??????????????????????????????
???????????
?????????????? ????????????????????
??? (Nearest Neighbor)???????????????
11?(15)????(15)?????????????????????????????????
?? 3.3??????????????????????????????????ACK??-
???????????????????????????????????????????
????????? ACK????????????????????
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3.4 ???????????????????????
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? 3? ????????????????????????????
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avepsize synrate
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codebook2
codebook3
codebook4
codebook5
codebook6
codebook7
codebook8
codebook9
codebook10
codebook11
codebook12
codebook13
codebook14
codebook15
 0
 100
 200
 300
 400
 500
 600
 700
 800
 0  0.1
 0.2  0.3
 0.4  0.5
 0.6  0.7
 0.8  0.9
 1
a
ck
ra
te
? 3.3 ??????????????????
– 30 –
3.4 ???????????????????????
??????????????????????????????????????????
? 3.4????
? 3.4 ????????????????????
??????????????????????????????????????????
??????????????????TCP???????????????C&C?????
???????????????????????????????????????????
??????????????????????????????
– 31 –
? 3? ????????????????????????????
3.4.2 ?????????????
? 3.4??????????????????????????????? 3.5????? 3.5
? 3.5 ????????????? (???? 100????)
????????001 WORM ALLAPLE.IK ? codebook8 ??? TCP SYN ??????
?????????????codebook15? C& C??????????????? 001 Mal
Allaple?????????????????
??????????????????? N???????????????? (N????
??) ?????????????? 3 ???????????????? (N=3) ?????
???????3????????????????????????????????????
??????? 3 ?????????? (????????????????????????
?????? ??2-3-5??)???????3??????????????????????
?????? 3????????????????????????????????????
????????????????????
? 3.6?? 3.4????????????????????????? 3?????????
?????
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3.4 ???????????????????????
? 3.6 ????????? 3?????????? (???? 100?)
3.4.3 ?????????????
? 3.5?????????????????????????????? 3.7???????
? 3.7 ????????????? (???? 100????)
3.7????????youtube? codebook0???????????????????????
odebook2? codebook0????????? streaming2?????????????????
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? 3? ????????????????????????????
???????????
? 3.8?? 3.5???????????????????????? 3??????????
????
? 3.8 ????????? 3?????????? (???? 100?)
3.4.4 ????????????????????
??????????? 3????????? 3??????????????????? (?
3.6)???????? (? 3.8)?????????????
???????????????.0-0-0???????????1-1-1???????????
4-4-4 ???????????5-5-5 ??????????????????????????
??????????????8-8-8? TCP SYN?????7-7-7? Ping?????6-6-6?
TFTP?????????????????????????????? 1?? 3??????
??????????3?????????????????????????????????
???????????????????????????????????????????
????????????????????????????
??????????????????????????????????????????
???TCP????????????????????????????&?????????
?? chat?????????????????????? 3????????????????
???????????????????????????????????????????
?????????? C&C?????? chat??????????????? codebook15?
????????????codebook15???????????????????? codebook15
????????????????????????????????????? 15-15-15??
???????????????
????3??????????????????????????????????????
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3.5 ????????????????
???????????????????????????????????????????
?????????????????????
3.5 ????????????????
??????????????????????????????????????????
????? Boosting???????????????????? [31]???????????
? Boosting??????????????????????????????????????
???????????????????????? C&C?????? chat????????
??????????Boosting?????????????????????????????
????????????????????????????????????? Boosting??
????????????????????????????????
?????????????? Boosting???????????? Boosting???????
????????????????????????????????????????????
?????????????????????????????????????
3.5.1 ??????????? Boosting???
???????? [31]?????????
??????????????????????????????????? Support Vector
Machine(SVM)?????????????? [17][32]???????????????????
???????????????????????????????????????????
??????????? (????????????????????) ???????????
???????????????????????????????????????????
???????????????????????????????????????????
???????????????????????????????? PC ??????FP(?
???????????????????) ????????????????????????
?????????????? PC ???????FN(??????????????????
??) ??????????????????????????????????
SVM ???????????????????????????SVM??????????
???????? ωT ψ(x) + b ??? ω ? b ???? (ω ? b ????????ψ ?????
???????, ~ω ? 1????????????????????)??????? 0 ????
????????????????????????????????????????????
???????????????????????????????????????????
??????????????????????SVM???????????????????
???????????????????????????????????????????
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? 3? ????????????????????????????
??????????????????????????SVM ???????????????
?????????????
???????????????????????? (?? [28] ?? 36?)????????
???????????????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
??????????
?????????????????????????? AdaBoost[33] [34] ???????
?????AdaBoost ???????????????????????????????? (?
???) ?????????????????????? Boosting??????AdaBoost ??
???????????????????????????????????????????
????
?? 4 ??? AdaBoost ???????????????????????
• ?????????????????????????????????????????
?????????????????????????????????AdaBoost ???
?????????????????????
• ????????????????????? (?? [28] ?? 36 ????????)???
????????????????????????AdaBoost ????????????
?????????????????????????
• AdaBoost ????????????????????????????????????
????????????? (???????????????????)????????
?????????????????????????????????????????
?????????????????????????????????????????
• ?????????????????????????????????????????
????????????? FP,FN ??????????????AdaBoost ?????
???? (??????????????????????????????????)??
????????????????????????????
3.5.2 ????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
????????????????????? 2-4-5-6-7-8-8-9???????????????
???????????? N??????? (N????????)??????
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3.5 ????????????????
?????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
???????????????????????????????????????????
(Dynamic Programing)[35]?????????????????????????????
????????? p1{ 1-2-3-4-5-6 } ? p2{ 6-5-4-3-2-1} ??????? p1{ 1-2-3-4-5-6} ?
p3{ 1-2-3-4-5-6} ???????????????????????????????????
????????????? DP?????????????
?????????????????????????????? [36]??????????
????????????????????????????????????????? DP
???????????????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
??????????
??????????????????????????????????????????
???????????????????????????????????????????
????????????????????????????????????????????
??????????????????????????????????????????
???????????????
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? 4?
?????????????????
????????
??????????????????????????????????????????
????????????????????????????????????????????
4.1 ????
??????????????????????????????????????????
?????????????????????????????
???????? 4.1????
? 4.1 ??????
???????????????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
????????????????????????????????????????????
? 4? ?????????????????????????
???????????????????????????????????????????
????????????????????? th?????????????????????
???????????????????????????????????????????
?????????? TH ????????????????????? TH ????????
??? (?? [24] [31])?????????????????????????????????
???????????????????????????????????????????
?????????????? 4.1??????????????????????????
????? 2??????????????? 3.4????????????????????
?????????? 4.2????
? 4.2 ??? 1???????
?????? 2?????????????????????????? 4.3????? 4.3?
???????????????????????????????????????????
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4.1 ????
????? 2????
? 4.3 ??? 2????????????
? 4.3 ?? Sw ???????????????????????????????????
?????????
?????????????????????????
Sw(??) = (+)
xt−2,xt−1,xt∑
x1,x2,x3
(
ni:??
ni:?? + ni:??
)
Sw(??) = (−)
xt−2,xt−1,xt∑
x1,x2,x3
(
ni:??
ni:?? + ni:??
)
???????? ~x = (x1,???, xt)??????? th????????????? t????
i? 3?????????????? 4.2??????????? No.????????? 4.2?
?????? Sw ???????n0:?? = 417 ????Sw ???? x1, x2, x3??? x2, x3, x4
????????????????? 3?????????? xt−2, xt−1, xt ???????? 2
?? Sw??????? th???????????????????th???????????
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? 4? ?????????????????????????
???????????????????????????????????????????
????????????????????????????????????????
??????????????????????????????????????????
DP?????????3????????????????????????????????
??????? DP??????????????????????????????????
??????????????????????????????????? TH ??????
??????????????????????????4?????????????????
??????????????????????????????????? 5? 6?????
?????????????????????? TH ???????????????????
?????????
???? TH ?????????????????????? 4.4?????? [31]????
?????????????????????TH ????????????????????
(No determination)??????????????????????????????????
??????????????????????????? (?)??????????????
?????????????????????????? (-) ???????????????
???????????????????????????????????????????
???????????????????????????????????????????
??????
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? 4.4 ????????????????
????????????? 4.5????????????????????????????
???????????????????
?????????
Y = y1, y2, ..., yI
R = r1, r2, ..., rJ???? (I?J ??????????????)
???? 2?????????? D(Y,R)?????
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4.1 ????
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? 4.5 ????DP?????????????????????????
step1) ????
g(1, 1) = d(1, 1)
g(1, j) =∞ (j = 2, ..., J)
step2) i = 2, 3, ...., I ???? step3?step4???
step3) ??? r
j = i− r, i− r + 1, ...., i+ r ???? step4???
(???j < 0?? j = 1, j > J ?? j = J)
step4) ???????????
g(i, j) = min
 g(i− 1, j) + d(i, j)g(i− 1, j − 1) + 2d(i, j)
g(i, j − 1) = d(i, j)
 (4.1)
??????? d(i, j) = |yi − rj | =
√∑
k=1
(yik − rjk)2
(?????????k ?????????)
step5) ????????
D(Y,R) =
g(I, J)
I + J
– 43 –
? 4? ?????????????????????????
4.2 ????
4.2.1 ?????
???????3.4?????????????????? CCCDataset2011???????
??????????????????????????????????????? 14???
????
???????????????????????????????????????????
???????????? 3.4????????????????????????????? 2
????? th????????? TH ??????????????????????????
???????????????????? 3?????????????????????
? 1,2,3??????????
1. ??????????????????? CCCDataset2011??????????????
???? (655????? 53027????)(?????? 2???)
2. ???????CCCDataset2011?1?? UNKNOWN??? (10????? 303????)
3. ?????????????????????????? 14?? (????? 9?????
????? 41297????)
?????? 1??????????????????????????? 2???????
??????????????????????? 3???????????????????
?????
???????????????????????????????????????? True
Positive Rate?True Negative Rate(?????? TPR?TNR)?????TPR?TNR???
???????????????????????????????????????????
?????????????? False Positive Rate?False Negative Rate(?????? FPR?
FNR)?????FPR?????????????????????FNR?????????
???????????????????????????????????
?????????? TPR+ FNR = 1
?????????? TNR+ FPR = 1
?????????????????? (normal)??? (malware) ???????????
????????????? (No determination) ????????????????????
?????????????? CR?????
?????????? TPR+ FNR+ CR = 1
?????????? TNR+ FPR+ CR = 1
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4.2 ????
??????
4.2.2 ??????????
??? 2?????????????????? th????????? TH ????????
????????th? 1?? 30????????????????????????????
????????????????? 4.6????
? 4.6 ?????????????????
??????????????? DP?????????????????????????
?????????????????????????????????????????? 4.6
???????????????????? 100?????????????????????
????????????? th = 20??????????????????? th = 20???
???????????????????? 23?? (23???????)?????
??????????? TH ?? 20?? 120???????????????? 1????
????? TPR?FNR?CR????? 4.7????
???????? (TPR)????????????????????????? TH????
TH = 45?????
???? th? 20????? TH ? 45??????????????????????
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? 4? ?????????????????????????
? 4.7 ???? TH?????????? 1???????
4.2.3 ???????
????????????????? 4.1 ?????? time(s) ?????????????
?????????? (?) ???????????????????determination ???
(malware)??? (normal)??????????? (No determination or Finish) ?????
???????score??????????????????????cost(s)????????
?????????????????????? (?)????pattern???????????
???????????pattern ???????????????? pattern ????????
??????????????
?????? 1?2?3?????????????? 4.2????
???????(codebook0????????)???????? TCP??????????
???????????????????????????????(codebook15??????
??)?????? C&C ????????????? chat????????????????
????? FNR???????????????FPR???????????? C&C ???
?????????? chat????????????????????????????
??????????????????????????????????????????
???????????????????????????????????????????
?????????????????? TH???????????????????????
??? 4.7????FNR?????? CR??????????TH????????????
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4.2 ????
? 4.1 ???????????????
TPR(TNR) FNR(FPR) CR
?????? 1 92.2 % 5.0 % 2.8 %
?????? 2 86.6 % 4.5 % 8.96 %
?????? 3 96.2 % 3.15 % 0.68 %
? 4.2 ????????
???????????????????????????????????????????
???????????????????????????????????????????
???????????????????????
????????? C&C??????????????????????????????
???????????????????????????????????
???????? 2 ? UNKNOWN ?????????????????????????
? 1?????????????UNKNOWN??????????????????????
???????????????? (???????????? C&C???????????)
???????????????????CCCDataset ??????? 20 ?????????
???????????????????????????????????????????
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? 4? ?????????????????????????
?????????????UNKNOWN????????????????????????
???????????????????????????????????????????
??????????????????????????UNKNOWN???????????
?????????????????????Boosting??????????????????
????????
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? 5?
?????????????????
?????
??????????????????????????????????????????
?????????????????????
5.1 ??????????????????????????
??
??????????????????????????????????????????
???????????????????????????????????????? [28]?
?????????
??????????????????????????????????????????
???????????????????????????????????????????
LBG+Splitting ???????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
???????????????????????????
?????????????????????????????????????? 3.4???
??????????????? 4.2??????????????????????????
????????????????????????? 5.1????
??????????????????????????????????????????
???????????? 2(UNKNOWN???)????????????????????
???????????????????????????????????????????
????????????? 303 ???????????????????????????
???????????????????? 100?????????????????????
???????????????????????????? UNKNOWN?????????
? 5? ??????????????????????
???? (??????) ????????? (??????)
TPR(TNR) FNR(FPR) CR TPR(TNR) FNR(FPR) CR
?????? 1 92.2 % 5.0 % 2.8 % 84.1 % 15.9 % 0 %
?????? 2 86.6 % 4.5 % 8.96 % 84.2 % 15.8 % 0 %
?????? 3 96.2 % 3.15 % 0.68 % 89.0 % 11.0 % 0 %
? 5.1 ???????????????????????????????
????????
??????????????????????? CR??? 0% ????????????
???????????????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
????? (?????????????)????????????????????????
??????????????????????
5.2 ???????????????????????????
??????????????????????????????????????????
???????????????????????????????????????????
???????????????
??????????????????????????????????????????
???????????????????????????????????????????
???????????? 3.4???????????????????? 3.4????????
?????SYN???????ACK??????????????????????????
?????????????? 5??????????????????? 4.2???????
???????????????????????????????????????????
5.2????
??????????????????????????????????????????
???????????????????????????????????????????
?????????????????????? (????????????)????????
?????????? DL???????????????????????????????
????? TCP SYN?????????????????????????????????
???????????????????????????????????????????
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5.3 ??????????????????????????????????????
???? (??????) ????????? (?????)
TPR(TNR) FNR(FPR) CR TPR(TNR) FNR(FPR) CR
?????? 1 92.2 % 5.0 % 2.8 % 65.8 % 34.2 % 0 %
?????? 2 86.6 % 4.5 % 8.96 % 57.3 % 42.7 % 0 %
?????? 3 96.2 % 3.15 % 0.68 % 90.8 % 9.2 % 0 %
? 5.2 ??????????????????????????????
? FNR?FPR?????????????????????????????????????
????????????????????????????????????????????
??????????????????????????????????????????
???????????????????????
5.3 ???????????????????????????
???????????
?? 4.1????????? 3????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
????????????????????????? 4.2????????????????
?????
?????????????????????? 1???????????????????
???????????????????? 2?????????? 5.1????? 5.1???
???????????????????????????????????????????
????? 2????
? 4.3 ?? Sw ???????????????????????????????????
?????????
?????????????????????
Sw(??) = (+)
xt∑
x1
(
ni:??
ni:?? + ni:??
)
Sw(??) = (−)
xt∑
x1
(
ni:??
ni:?? + ni:??
)
???????? ~x = (x1,???, xt)??????? th????????????? t????
i????????????????????? 3??????????????t <= 3???
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? 5? ??????????????????????
? 5.1 ??? 2??????????????????????????????????
????????
? 3???? Sw????????3.4??? 3.7???????????????n3:?? = 140
????
??????????? DP????????????????? (? 4.5)?th=20?TH=45
???????????????????????????????????????????
?????????????????????????? 5.3????
???? (3????????) ????????????
TPR(TNR) FNR(FPR) CR TPR(TNR) FNR(FPR) CR
?????? 1 92.2 % 5.0 % 2.8 % 92.0 % 5.2 % 2.8 %
?????? 2 86.6 % 4.5 % 8.96 % 83.8 % 8.8 % 7.4 %
?????? 3 96.2 % 3.15 % 0.68 % 96.5 % 2.76 % 0.7 %
? 5.3 ???????????????????????????
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5.3 ??????????????????????????????????????
??????????????????????????????? 14??????????
? 3???????????????????????????????? 2? UNKNOWN(?
???)???????????? TPR? 2.8% ???FNR? 4.3% ???????????
??????????? 1??????? 3???????????????????????
???????????????????????????????????????????
???????????? UNKNOWN?????????????????????????
???????????????????????????????????????????
?????????????????????
??????????????????????????????????????????
????????????
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? 6?
??
6.1 ???
??????????????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
??????????? 3??????????????
??????????????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
?????????? [26]???????????????????????????????
???????????????????????????????????????????
????
??????????? 1???????????????????????????????
???????????????????????????????????????????
????????????????? NAPT???????????????????????
????
??????????????????????????????????????????
6.2 ?????
???????????????????????????????????????
• ????????????
??????????????????????????? 14 ????????????
??????????????????????? 14 ????????????????
?????????????????????????????????????????
? 6? ??
?????????????????????????????????????????
?????????????????????????????????????????
?????????????1????????????????????????????
?????????????????????????????????????????
?????????????????????????????????????????
?????????????????????????????????????????
????????
?????????????????????????????????????????
??????????????????????? CCCDataset????????????
???? UNKNOWN ???????????????????????? CCCDataset
? 2011??????????????????????????????????
• ??????????????
???????????????????????????????????????
???????????????????????????????????????????
• ????????? (????????)????
??? 1?????????????????????????????????????
?????????????????????????????????????????
??????????????????????????????????????????
?????????????????????????????????????????
????????????????????
• ??????
?????????????????????????????????????????
?????????????????????????????????????????
?????
• ?????????????
??????????????????? 16 ????????????????????
??????????????? (? 3.4) ???? SYN ???????? codebook ??
???????????????? 1?????? 1?????????????????
?????????????????????????????????????????
?????????????????????????????????????????
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6.2 ?????
?????????????????????????????????????????
?????????????
• ????????
????????? th=20???????? TH=45?????????????????
?????????????????????????????????????????
???????????????????????????
?????????????????????????????????????????
?????????????????????????????????????????
?????????????????????????????????????????
?????????????
?????????????????????? N??????????????????
????????? 3???????????????????????????????
????? 2??????? 3???????????????????????????
?????????????????????????????? 3??????????
?????????????????????????????????????????
?????
• ?????????????????????
?????????????????????SVM??????????????????
????????????????
• Boosting????
????????????? C&C ????????????? chat??????????
?????????????????????????????????????????
?????????????? Boosting???????????????????????
????????????????????????????????????
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??
??????????????????????????????????????????
?????????????????
??????????????????????? NTT????????????????
???????????????????????????????????????????
??????????? 1???????????????????????????????
???????????????????????
2012? 2? 6?
?????
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??A
CCC Dataset ????
????????? CCCDataset[5]?????????
A.1 ??????
CCC Dataset??Cyber Clean Center(CCC)?????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
??????
???????????????????????????????????????????
????? (MWS)???????????MWS? 2008?????????????????
? CCCDataSet2008?2009?2010?2011????????????????????????
???????????????
A.2 CCC Dataset 2011????
????????????? CCC Dataset 2011???????????
CCC2011??????????????????????????????????????
???????????????????????????????????????????
????????? 3???????????????????????????
A.2.1 ???????
???????????????????????? (MD5?SHA1)50??????????
?????????????????????????
1. ?????????????10??
2. ?????40??
?? A CCC Dataset????
1??????????????????????????????????????????
???????????????????????????????????????????
?????????????????????????????????????????2 ?
2011? 1???????????????????????????????????????
???????????????????????????????????????????
????????????????????????
A.2.2 ???????
?????????? tcpdump ???????????? libpcap ???????????
??????????? OS?? 2? (honey001?honey002)???? OS?????????
????????????????????????OS???????????OS? 2???
WindowsXP SP1???????????????????????????????????
2010? 8? 18??? 8? 31??2010? 1? 18??? 1? 31????????? 23,009,309
?????? 3.8GB ???????????
A.2.3 ??????
2010 ? 5 ? 1 ??? 2011 ? 1 ? 31 ???? 9 ???????????????????
?????????? A.1 ?????? 1 ??????????? csv ???????????
Windows2000 ??????????????????????? ISP ?????????? 72
??????????????? 22MB ????????????????????? A.2 ?
???
? A.1 ?????????????
???? ?????*?????
???????????? 2011-01-14 18:20:01
??? IP???? honey016
???????? 1029
?? IP???? **. 179.100
??????? 20000
TCP??? UDP TCP
??????????????SHA1? *****6b8124247f988f96725066d3752ef018549
?????? Mal DLDER
????? C:/WINNT/system32/fewh.exe
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A.3 ???????????
????????????????????????????????????????? OS
?Windows ?????????????????? IP ????????? IP ???????
????????? IP ????????????????? ID?honey001 ????????
??????????????????????? 3 ???????????????????
???????????????????????????????????????????
???????? UNKNOWN ?????????????????????????????
??????????????????????????????????????????
? A.2 ???????????
?? ??
?????? 158,734
TCP?????????????? 136,251
UDP?????????????? 22,483
????????? IP??????? 89,122
???????????????? 12,591
????????? (UNKNOWN????) 316
A.3 ???????????
CCC2010 ?????????????????????????????????????
???????????????????????????????????????????
??????????????????????
??????? Linux???????????
1. ????????????????????????
/usr/sbin/tshark -r [?? pcap ????] -R ’ !(sll.pkttype == 4) && (ip.addr ==
10.10.1*.1)’ -w [?? pcap???? 1]
–pcap???????????????honey001? 10.10.11.1, honey002? 10.10.12.1??
??????
2. ??????? OS????????????
/usr/sbin/tshark -r [?? pcap ???? 1] -t ad — grep ”time.windows.com” > reset-
time.log
–pcap??????log????????????
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?? A CCC Dataset????
resettime.log ????? 20 ????????????????????????????
?????????
echo 1 >> reset pnum; /usr/sbin/tshark -r [?? pcap ???? 1] — grep
”time.windows.com” — cut -d” ” -f1 >> reset pnum; /usr/sbin/tshark -r [??
pcap???? 1] — tail -1 — cut -d” ” -f1 >> reset pnum
??????????????????????????
START=1; for NUM in ‘cat reset pnum‘; do END=‘expr $NUM - 1‘; echo $START-
$END >> start-end; START=$NUM; done
pcap?????
for NUM in ‘seq -w 01 **‘; do /usr/sbin/editcap -r [?? pcap ???? 1]
sliced/$NUM.pcap ‘head -$NUM start-end — tail -1‘; done
–sliced?????????????????????????? start-end???????,
**????????? sliced?????
sliced???????????????? pcap???????????
for NUM in ‘seq -w 01 **‘; do START=‘/usr/sbin/tshark -r $NUM.pcap -t ad — head
-1 — awk ’print $2” ”$3’‘; END=‘/usr/sbin/tshark -r $NUM.pcap -t ad — tail -1 —
awk ’print $2” ”$3’‘; echo ”$NUM $START $END” >> start-end time.txt; done
3. ????????????????????????
4. ??????????????????????????????????
5. ???????????????????????????
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??B
?????????????????
??
B.1 ???? PC????
?????? PC?????????
? B.1 ?? PC1?????
PC Notebook Computer: Sony VAIO VGN-FS33B
CPU Intel PentiumM 740 1.73GHz
Main Memory 512MB
OS WindowsXP
???? Microsoft Internet Explorer Version 6.0.2900.5512
? B.2 ?? PC2?????
PC Notebook Computer: Panasonic Let’s note CF-F8
CPU Intel Core2 Duo 2.26GHz
Main Memory 2GB
OS WindowsXP
???? Microsoft Internet Explorer Version 6.0.2900.5512
B.2 Wireshark
???????????????????????Wireshark ???????Wireshark ?
??Gerald Combs????? network protocol analyzer????800???????????
?? 85000 ??? display filter ??????????Wireshark ?????????????
?????UNIX?? libpcap?Windows??WinPcap??????????
?? B ???????????????????
? B.3 ?? PC3?????
PC Desktop Computer: Dell DIMENSION 5150C
CPU Intel Pentium D 820 2.80GHz
Main Memory 1GB
OS WindowsXP Home edition SP3
???? Opera/9.80 Version/10.10
?Wireshark??? Wireshark???????????????? B.4?????????
??????????????????? B.1????
? B.4 Wireshark???????????
Capture
Interface: Local
Buffer size: 20 megabyte(s)
Capture File(s) File: ??????
Display Options
Update list of packets in real time
Automatic scrolling in live capture
Hide capture info dialog
Name Resolution
Enable MAC name resolution
Enable transport name resolution
????Capture???? Buffer size???????????????????? Drop??
????????????????????
B.3 ??????????
???????????????BitTorrent????????????????????
• BitTorrent???
1. Firewall???????????
2. Wireshark????????????
3. ????????????????????????????????
4. ?????? 0?????.torrent???????
5. ????????????????? BitTorrent???
6. ???????
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B.3 ??????????
? B.1 Wireshark??????????????????????
• ??????????
1. Firewall???????????
2. Wireshark????????????
3. ????????????????
4. ?????? 0??????????????????? orURL???
5. ???????????????
????????Windows Media Player????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
(ex. Messenger ????????????) ???????????????????????
?????????????????? (ex. PeerCast ????????????????) ?
?????????
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?? B ???????????????????
B.4 ??????????
????????????????????????????????????
1. ??????? (?? IP?????????????)
ip.addr == ??? IP????
2. ????????
• BitTorrent
(!browser && !tcp.port == 135 && !tcp.port == 445 && !tcp.port == 6000 &&
!tcp.port == 1433 && !udp.port == 138 && !tcp.port == 139)
• Online Game1
(dns ‖ ip.src == 202.213.231.27 ‖ ip.dst == 202.213.231.27 ‖ tcp.port == 5484 ‖
tcp.port == 12000 ‖ tcp.port == 54848 ‖ tcp.port == 19102 ‖ tcp.port == 19101
‖ ip.src == 211.13.215.57 ‖ ip.dst == 211.13.215.57)
• FTP
(ip.src == 204.152.184.73 ‖ ip.dst == 204.152.184.73 ‖ ip.src == 133.243.3.209 ‖
ip.dst == 133.243.3.209)
• ????? (POP3s??????)
!(!(tcp.port == 995) && !dns)
• ????? (SMTP??????)
!(!(tcp.port == 587) && !dns)
• Messenger
!(!(ip.src == 64.4.0.0/16) && !(ip.dst == 64.4.0.0/16) && !(ip.src == 65.54.0.0/16)
&& !(ip.dst == 65.54.0.0/16) && !(ip.src == 207.46.0.0/16) && !(ip.dst ==
207.46.0.0/16) && !(ip.src == 219.63.0.0/16) && !(ip.dst == 219.63.0.0/16) &&
!(ip.src == 120.74.243.0/24) && !(ip.dst == 120.74.243.0/24) && !(ip.src ==
124.255.194.0/24) && !(ip.dst == 124.255.194.0/24))
!(!(ip.src == 219.63.65.152) && !(ip.dst == 219.63.65.152) && !(ip.src ==
120.74.243.180) && !(ip.dst == 120.74.243.180) && !(ip.src == 124.255.194.26)
&& !(ip.dst == 124.255.194.26) && !(tcp.port == 1863 ‖ tcp.port == 443 ‖ (udp
&& !dns)))
• ?????? (????????????????)
!(!dns && !(ip.src == 202.248.110.0/24) && !(ip.dst == 202.248.110.0/24)
&& !(ip.src == 125.63.42.0/24) && !(ip.dst == 125.63.42.0/24) && !(ip.src
== 202.219.105.0/24) && !(ip.dst == 202.219.105.0/24) && !(ip.src ==
119.110.89.0/24) && !(ip.dst == 119.110.89.0/24) && !(ip.src == 210.135.0.0/16)
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B.4 ??????????
&& !(ip.dst == 210.135.0.0/16) && !(ip.src == 66.249.89.0/24) && !(ip.dst ==
66.249.89.0/24) && !(ip.src == 125.56.203.0/24) && !(ip.dst == 125.56.203.0/24)
&& !(ip.src == 192.221.0.0/16) && !(ip.dst == 192.221.0.0/16) && !(ip.src ==
61.0.0.0/8) && !(ip.dst == 61.0.0.0/8) && !(ip.src == 74.125.153.0/8) && !(ip.dst
== 74.125.153.0/8))
• Online Game2
(dns ‖ tcp.port == 80 ‖ tcp.port == 7911 ‖ tcp.port == 9018 ‖ tcp.port == 10804
‖ ip.src == 202.213.231.0/24 ‖ ip.dst == 202.213.231.0/24)
• Peercast
(tcp.port == 7144 ‖ tcp.port == 7145 ‖ tcp.port == 5158)
• Skype-chat
!(arp ‖ tcp.port == 1130 ‖ tcp.port == 135 ‖ udp.port == 137 ‖ udp.port == 138 ‖
tcp.port == 139 ‖ tcp.port == 445 ‖ tcp.port == 6000 ‖ tcp.port == 23 ‖ tcp.port
== 1433 ‖ (ip.src == 239.255.255.250) ‖ (ip.dst == 239.255.255.250))
• Streaming1
(media player ?????? (?????????)????????????????
HTTP? gif????????? DNS???)
!(!(ip.src == 88.191.102.0/24) && !(ip.dst == 88.191.102.0/24))
• Streaming2
!(!(ip.src == 64.12.61.3) && !(ip.dst == 64.12.61.3) && !(ip.src == 72.26.204.0/24)
&& !(ip.dst == 72.26.204.0/24) && !(ip.src == 87.98.169.0/24) && !(ip.dst ==
87.98.169.0/24) && !(ip.src == 88.191.69.0/24) && !(ip.dst == 88.191.69.0/24)
&& !(ip.src == 64.74.207.0/24) && !(ip.dst == 64.74.207.0/24) && !(ip.src ==
205.188.234.2) && !(ip.dst == 205.188.234.2))
• HTTP?????? (imgset.gif???)
!(!(ip.src == 203.191.227.56) && !(ip.dst == 203.191.227.56) && !(ip.src ==
211.13.211.4) && !(ip.dst == 211.13.211.4))
• YouTube
!(!dns && !(ip.src == 74.125.0.0/16) && !(ip.dst == 74.125.0.0/16) && !(ip.src
== 66.249.0.0/16) && !(ip.dst == 66.249.0.0/16) && !(ip.src == 72.14.0.0/16) &&
!(ip.dst == 72.14.0.0/16))
???????????????????????????????????????????
???????????????????Skype??? BitTorrent?????????????
????????????????????????????????????????????
????????
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?? B ???????????????????
• casp: tcp.port == 1130
• epmap: tcp.port == 135
• netbios-dgm: udp.port == 138
• netbios-ssn: tcp.port == 139
• microsoft-ds: tcp.port == 445
• x11: tcp.port == 6000
• telnet: tcp.port == 23
• ms-sql-s: tcp.port == 1433
???BitTorrent?????TCP??????????????????????????
• SSDP
• IGMP
• ICMP
• UDP
• NAT-PMP
• NBNS
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??C
???????
C.1 ???????
???????????????????????????????? (Vector Quantization)
???K ?????????????K ???????????K ?????????????
????????????????????????????????????????
????????? K ???????????????????????????????
K ???????? K ????? x = (x1,x2,?,xK)T ???????????? K ???
??? RK ??????????? N ???? P1, P2,?, PN ???????? Pi ?????
?????? y = (yi1,yi2,?,yiK)T ??????????????? P1, P2,?, PN ????
P ????????????????????????K ?? N ?????????????K
?????? RK ???????? C ???? Q(?)???????????????
???????????
????????? x??? Pi ?????????????????????????????
??? Q(?)?????????
Q(?) = yi (C.1)
? (C.1)???????????????????????D???????? x??????
? p(x)?????????????????
D =
1
K
∫
RK
d(Q(x))?p(x)dx
=
1
K
N∑
i=1
∫
Pi
d(x,yi)?p(x)dx (C.2)
??? K ????? n??????????? (C.2)?????? D ???????????
????????????????????????? (C.2)?????????? D ????
??? Pi ?????????? yi ???????????????????????????
???????????????????????????? (C.2)? D ??????????
?? C ???????
???????????????????????????????????????????
1. ?????
K ?????? RK ? N ???? P1, P2,?, PN ???? P ?????????? (C.2)
???????????? N ??????????? y1?y2?????yN ???????
???? P1, P2,?, PN ???????????????? x??????? p(x)????
????????????? yi ?????????????????
yi =
∫
Pi
x?p(x)dx∫
Pi
p(x)dx
(C.3)
2. ????
N ??????????? y1?y2?????yN ?????????? C ?????????
? (C.2)?????? D ?????? N ???? P1, P2,?, PN ?? K ?????? RK
??? P ??????????????????????????? y1?y2?????yN ?
?????? Pi ??N ?????????????? yi ???????????????
?? x????? yi ???????????????? yi(j 6= i)??????????
d(x,yi) <= d(x,yj) (C.4)
??????????? x????????????
???????????? (C.1)??? Q()?????????????????????
??????????
??????????????????
?????? x? yi ??????????????? yi(j 6= i)????? (C.4)????
????????????????????????????????????? x???
?????? yi ???????,Q(x) = yi ??????????????????????
???????????????????????????? 2????????? 2??
??????????.
C.2 ?????????????
???????????????????????LBG+splitting?????????????
? LBG??????
LBG????????????????????????????????????????
???????????????????????????????????????????
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C.2 ?????????????
?? C.1?????????????
??
?????
??? ???????
?????????????
?????
???????
???????
?????????????
????????????????????
?????????????????
 <
−
−
)(
)()1(
m
mm
D
DD ????????
??????????????????????????????
?????????????
?????
?????????
???
??
? C.1 LBG????????????????????
1. ???K?????N?N ????????????? y(0)1 ?y
(0)
2 ?????y
(0)
N ?????
??????? C(0)N ?L??K ???????? x
(0)
1 ?x
(0)
2 ?????x
(0)
N ????????
T?????????? ² ???????????????m = 0?????? D(−1) =∞
??????
2. ????????? y(m)1 ?y
(m)
2 ?????y
(m)
N ???????????? C
(m)
N ?????
?????????? N ???? P (m)1 ?P
(m)
2 ?????P
(m)
N ?????? T ??? P
(m)
N
???????????????????????????? y(m)i ??????? P
(m)
i ?
N ???????????????y(m)i ???????????????????????
?????????L????????? N ?????????????????????
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?? C ???????
?????????????????????????????????????????
D(m) ??????
3. ???(D(m−1)−D(m))/D(m) < ²????????????C(m)N ??????????N
????????????????????????????????
4. N ???? P (m)1 ?P
(m)
2 ?????P
(m)
N ?????? T ??? P
(m)
N ???????? T ??
????????????? N ??????????? y(m)1 ?y
(m)
2 ?????y
(m)
N ???
??????? C ′N ????????????????? P
(m)
i ????????????
??????????????????????????? y′i ????????m?m+ 1
???C ′N ??????? C
(m)
N ?????? 2?????
? splitting??????
LBG????????????????????????????????? C(0)N ????
? T ???????????????????? C(0)N ??????????????????
??????????????????????????????????????????
splitting????????????????????????N ?????????? CN ??
???????? y1?y2?????yN ?? (C.5)??????????? δ ?????????
??????????????????????????? y1?y2?????y2N ???? 2N
???????????? C(0)2N ????????????? splitting ??????? LBG ?
?????????????????? 1?????????????????? 2?4?8????
??????????????????????
yi = yi − δ?yi+N = yi + δ (C.5)
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??D
Boosting(AdaBoost)???
?????????? Boosting[33]???? AdaBoost[33] [34]????????
D.1 Boosting???
Boosting??????????????????????????????????????
?????????????????? (?????) ??????Boosting ????????
???????????????????????????????????????????
????????????? (? D.1)?
? D.1 Boosting???
??????????????????????????????????????????
???????????????????????????????????????????
?? D Boosting(AdaBoost)???
???????????????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
???????????? D.2????
? D.2 Boosting????
D.1.1 Boosting???
Boosting?????????????????
• ???????? 50%????????
• ??????????????????????
• ???????????????????????
?? Boosting????????????????????? k-1?????????????
???????? k????????????????????k????????? k-1??
????????????????????????????????????????????
???????????????????
D.2 ?????????? Boosting??????
Boosting????????????????????????????
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D.3 AdaBoost
1. ??????
?????????????????????????????????????????
?????????????????????????????????????????
???????????????????????
2. ?????????????????
?????????????????????????????????????????
?????????????????????????????????????????
??????????????????????????
3. ????????
?????????????????????????????????????????
?????????????????????????????????????????
????????????????
4. ??????????
?????????????????????????????????????????
?????????????????????????????????????????
?????????????????????
???????Boosting???????????????????????????????
???????????????????
D.3 AdaBoost
AdaBoost?????????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
????????????????
???????? N?????? (x1, y1),???,(xN ,yN )??????????xi ????
??yi ∈ {+1,−1}? xi ???????????????
(1)????????? D1(i) = 1/N ???????
(2)t = 1, · · · , T ??? (A)?(D)??????
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?? D Boosting(AdaBoost)???
(A)??????Dt ????????? ht(x)??????????????????????
²t =
∑
i:yi 6=ht(xi)
Dt(i) (D.1)
?????? ht(x)????ht(x)?+1???-1???????????
??????????????????????????????
(B)???????? αt ??????
αt =
1
2
log
(
1− ²t
²t
)
(D.2)
????? αt ?????????????????????????????????
(C)?????????????
Dt+1(i) = Dt(i) exp(−αtyiht(xi)) (D.3)
??????????????????? yiht(xi) = 1??????
Dt+1(i) = Dt(i) exp(−αt) (D.4)
?????????????????
???????????? yiht(xi) = −1??????
Dt+1(i) = Dt(i) exp(αt) (D.5)
?????????????????
²t = 0.5???? αt = 0?????????????????????????
(D)?????????? 1????????????
Dt+1(i) =
Dt+1(i)
Zt+1
(D.6)
????
Zt+1 =
N∑
i=1
Dt+1(i) (D.7)
=
N∑
i=1
Dt(i) exp(−αtyiht(xi)) (D.8)
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D.3 AdaBoost
(3)??????????????????????????????????
H(x) = sign
(
T∑
t=1
αtht(x)
)
(D.9)
????
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?? D Boosting(AdaBoost)???
AdaBoost?????????? D.3???
{?n}????????{xn}??????
N ?????????????{xn’}???
???????n??n=1/N????
?????{xn’}??????????
??????{xn}??????
?????????i???
?
?
?
?
?
?????ci???
?????????
?
?
K??????????????????????????????
?
?
?
?
?
?
?????
AdaBoost????????
?????? N
???????? K
???????{?n} (n=1,???,N)
??????{xn} (n=1,???,N)

? D.3 AdaBoost????????
???
?? ???? ???? ????????
Boosting???
????
?
??
????

? D.4 Boosting???
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D.4 AdaBoost?????
D.4 AdaBoost?????
? D.4?????????????????????????????AdaBoost?????
???????????????????????????????????????????
???????????????????????????????? AdaBoost??????
??????????
???????? D.4?????????????????????????????????
1. ?????
?????????????????????????????????????????
?????????????????????????????????????????
??????
2. ????
???????? AdaBoost?????????????????1/??????????
??????????????????????? 2?????????????????
?????????????????????????????????????????
??????????1/???????????????????????????
3. ????
???????????????????????????????????????
???????????????????Boosting ????????????????
????????????????????????????????????????
??????????LDA? 2???SVM????????????????????????
4. ?????????
Boosting?????????????????????????????????????
????????????????? FalsePositive(FP)?? FalseNegative(FN)∗????
???????FP? FN??????????????????????????????
FP? FN??????????????
5. ????
AdaBoost????????????? (???)???????????????????
?????????????????????????????????????????
∗ ???????? FalsePositive ???????????????FalseNegative ??????????????
????
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?? D Boosting(AdaBoost)???
(CS-AdaBoost[37])?
6. ????????
???????????????????1??????????????????????
?????????????????????????????????????????
????????????????????????
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Abstract In this paper, we evaluated features used in existing researches based on the experiment that
showed how each features could discriminate anomaly tra±c that was infected with malware from normal
tra±c that was not infected with malware. In this evaluation, we made discriminations using the distance
between the normal or anomaly codebook made by each features using vector quantization and test data.
In this paper, we used CCCDATAset as anomaly tra±c data, some tra±c data on an intranet which was
the same date as anomaly tra±c data as normal tra±c. Then we report our consideration which features
are e®ective for malware detection with no relation to year e®ects.
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Abstract We propose a method of malware detection method using time series traffic data.
Damage by malware attack has been viewed with suspicion recently. We studied the malware
detection method by comparing malware traffic with normal traffic. So we design the classifier
to identify malware traffic. We use the AdaBoost as a classification algorithm considering
practicability and study a method of malware detection method using time series traffic data.
In this paper, we evaluated the effectiveness of proposed method by using CCCDATASet.
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